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INTRODUCCION

ROCSA COLOMBIA S.A. y sus subsidiarias con domicilio principal en Colombia,
departamento Cundinamarca y municipio de Tenjo identificada con NIT.
830.027.231-3, en su calidad de responsable del Tratamiento de Datos Personales
no divulgada y de privacidad, por medio del presente Manual de Politicas y
Procedimientos sobre Tratamiento de Datos Personales en adelante el “Manual”, da
cumplimiento a las disposiciones establecidas mediante la Ley 1581 de 2012 y el
Decreto 1377 de 2013 y demas normas aplicables.

GENERALIDADES

La Ley 1581 de 2012 establecio las reglas y principios aplicables para la proteccion
y manejo de los datos personales registrados en cualquier base de datos que los
haga susceptibles de Tratamiento por entidades de naturaleza publica o privada y
en consecuencia el Decreto 1377 de 2013 que reglamentd algunos aspectos de esa
Ley.

El objetivo de la referida Ley es aplicar el derecho constitucional que tienen todas
las personas de conocer, actualizar y rectificar la informacion obtenida respecto de
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucién Politica de
Colombia, asi como, el derecho a la informacién consagrado en el articulo 20 de la
misma norma constitucional.

DEFINICIONES

ROCSA COLOMBIA S.A. y sus subsidiarias tiene en cuenta las siguientes
definiciones en el manual de Politicas y Procedimientos sobre Tratamiento de Datos
Personales:
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« Tratamiento: Cualquier operacidén o conjunto de operaciones sobre datos
personales no divulgada y de privacidad, tales como: la recoleccion,
almacenamiento, uso, circulacion o supresion.

+ Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del Tratamiento.

+ Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos.

+ Dato publico: Es el dato que no esté entre las categorias de semiprivado,

privado o sensible. Son considerados datos publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesion u oficio y, a su calidad de
comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

+ Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdéficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como, los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

« Dato Personal: Cualquier informacion vinculada de una persona fisica y viva,
gue pueda asociarse a una o varias personas determinadas o determinables y
gue pueden llevar a su identificacion.

« Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales no divulgados y de privacidad.

+ Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

« Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

+ Aviso de privacidad: Comunicaciéon escrita emitida por ROCSA COLOMBIA
S.A. y sus subsidiarias, mediante el documento denominado Certificacién de
Habeas Data, dirigida al Titular para el Tratamiento de sus datos personales, a
través del cual se le informa acerca de la existencia de las politicas de

-COPIA NO CONTROLADA- PT-PE-004 — Version 1, Fecha: 27/10/2022 - Pag. 3 de 13




. PT-PE-004
ROCSA :
: Version 1

TRATAMIENTO DE DATOS
Fecha: 27/10/2022

Tratamiento de datos que le seran aplicables, la forma de acceder a las mismas
y las finalidades del Tratamiento que se pretende dar a los datos personales.

« Transferencia: Tiene lugar cuando el responsable y/o el Encargado del
Tratamiento de datos personales, envia informacion de estos a un receptor:
empresas asociadas, afiliadas o contratadas para la administracion de procesos
gue automaticen las operaciones comerciales y/o administrativas, conforme a la
politica de datos de la compaifiia, que a su vez es Responsable del Tratamiento.

« Transmisién: Se refiere a la comunicacion de los datos personales, dentro o
fuera del territorio Nacional, cuando tenga por objeto la realizacion de un
procedimiento por parte de un tercero también responsable del Tratamiento de
Datos.

PRINCIPIOS

ROCSA COLOMBIA S.A. y sus subsidiarias aplica los siguientes principios en el
Tratamiento de datos personales:

» Principio de legalidad: El Tratamiento de datos personales se sujetara a lo
establecido en las disposiciones legales sobre la materia.

* Principio de finalidad: El Tratamiento de datos personales a los que tenga
acceso y sean recolectados, almacenados, depurados, analizados vy
actualizados por ROCSA COLOMBIA S.A. y sus subsidiarias, tendrdn como
finalidad el desarrollo de operaciones comerciales y administrativas.

» Principio de libertad: El Tratamiento de los datos personales se llevara a cabo
con el consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal, estatutario, o judicial que releve el consentimiento.

« Principio de veracidad o calidad: La informacién sujeta a Tratamiento sera
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error.

+ Principio de transparencia: El Tratamiento de datos personales garantizara el
derecho del Titular a obtener por medio oficial y a su solicitud por parte de
ROCSA COLOMBIA S.A. y sus subsidiarias en cualquier momento y sin
restricciones, informacién acerca de los datos que le conciernen.

« Principio de acceso y circulacion restringida: Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de
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divulgacién o comunicacién masiva, salvo que el acceso sea técnicamente
controlable por ROCSA COLOMBIA S.A. y sus subsidiarias, y que aplique para
desarrollar los procesos comerciales y administrativos.

» Principio de seguridad: La informacién sujeta al Tratamiento de datos por parte
de ROCSA COLOMBIA S.A. y sus subsidiarias, sera manejada con las medidas
técnicas, humanas y administrativas que sean necesarias para garantizar
seguridad a los registros evitando su acceso, consulta, adulteracion, perdida,
que permita el uso no autorizado o fraudulento.

« Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales, que no tengan la naturaleza de publicos, estan
obligadas a garantizar la reserva de la informacion que les fue confiada, inclusive
después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento de datos, pudiendo soélo realizar suministro o comunicacion de los
datos personales cuando ello corresponda al desarrollo de las actividades
autorizadas ROCSA COLOMBIA S.A. y sus subsidiarias.

AUTORIZACION DEL TITULAR

Para el Tratamiento de datos personales se requiere la autorizacion previa e
informada del Titular, la cual debera ser obtenida por medio del documento
denominado Certificacion de Habeas Data que pueda ser objeto de consulta
posterior.

La autorizacion del Titular no es necesaria cuando se trata de:

¢ Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

e Para la prevencion, deteccién, monitoreo y control de lavado de activos, la
financiacion del terrorismo y la financiacion para la proliferacion de armas de
destruccion masiva.

e Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.

e Tratamiento de informacion autorizado por la Ley para fines historicos,
estadisticos o cientificos.

La informacion solicitada podra ser suministrada por medio fisico o a través de
correo electronico en formato PDF, cumpliendo los atributos de legalidad,
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legitimidad, originalidad y legibilidad. La informacién debera ser de facil lectura, sin
barreras técnicas que impidan su acceso.

La autorizacion del Titular constituye una declaracion de reconocimiento sobre la
persona o entidad que recopila la informacion, la clase y contenido de la informacion
gue se recopila, la finalidad para la cual se recopila y la forma como puede ejercer
sus derechos, por cuanto la facultad de decisién del Titular sobre sus datos
personales implica el reconocimiento que su informacion es objeto de Tratamiento,
conforme a las disposiciones legales y a lo establecido en este Manual. ROCSA
COLOMBIA S.A. y sus subsidiarias adopta las medidas que considere necesarias
para mantener y garantizar el registro de cuando y como obtuvo la autorizacion del
Titular de los datos personales.

El Responsable del Tratamiento de datos, al momento de solicitar al Titular la
autorizacion, debera informarle de manera clara y expresa lo siguiente:

e EIl Tratamiento al cual seran sometidos sus datos personales y la finalidad
del mismo.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles.

e Los derechos que le asisten como Titular.

e Laidentificacién, direccion fisica o electrénica y teléfono del Responsable del
Tratamiento de datos.

DERECHOS DEL TITULAR

Conforme a las disposiciones normativas sobre datos personales el Titular tiene los
siguientes derechos:

+ Conforme, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento de datos.

+ Solicitar prueba de la autorizacion otorgada.

« Ser informado previa solicitud, respecto del uso que se les dara a sus datos
personales.

* Presentar ante las Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en las normas sobre datos personales.

« Solicitar la supresion de los datos personales.
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* Revocar la autorizacion mediante la presentacion de una solicitud y/o reclamo.
Esta no procede cuando el Titular tenga un deber legal o contractual de
permanecer en la base de datos.

« Solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria
de la autorizacion y/o la supresion de los datos.

+ Consultar sus datos personales, al menos una vez cada mes calendario y cada
vez que existan modificaciones sustanciales de las politicas de Tratamiento de
la informacién.

Para ejercer estos derechos, el Titular puede contactarse a la siguiente linea de
atencion al cliente: 4325136, al correo electronico credito@rocsa.com, mediante
comunicacién escrita o acudiendo directamente a la sede principal Autopista
Medellin km 5,7 costado sur, bodega 1 - parque Logika Il. Tenjo Cundinamarca.

PROCEDIMIENTO PARA EFECTUAR CONSULTAS

Los Titulares o sus causahabientes podran consultar la informacién personal del
Titular que repose en cualquiera de nuestras bases de datos.

El &rea de crédito y cartera de ROCSA COLOMBIA S.A. y sus subsidiarias, dara
tramite a las solicitudes efectuadas por los Titulares o sus causahabientes en
relacion con el Tratamiento de sus datos personales. Para tal efecto, es necesario
que el Titular o su representante legal se identifigue y haga una descripcion clara,
precisa y detallada de los datos respecto de los cuales funda su solicitud o busca
ejercer alguno de sus derechos, con el fin de poder garantizar una respuesta
oportuna y efectiva.

En el caso de consultas y reclamos, ROCSA COLOMBIA S.A. y sus subsidiarias,
dara respuesta a los peticionarios dentro del término establecido en la Ley 1581 de
2012, esto es, en un término maximo de diez (10) dias habiles contados a partir de
la fecha de recibo del requerimiento.

Cuando no fuere posible atender la consulta dentro de dicho termino, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que se
solucionara su requerimiento, la cual, en ningun caso podra superar los cinco (5)
dias habiles siguientes al vencimiento del primer término.
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PROCEDIMIENTO PARA EFECTUAR REQUERIMIENTOS

El Titular o sus causahabientes que consideren que la informacion contenida en
nuestra base de datos debe ser objeto de correccidn, actualizacion o supresion, o
cuando adviertan el presunto incumplimiento de cualquiera de los deberes
contenidos en la Ley 1581 de 2012, podran presentar un requerimiento el cual sera
tramitado bajo las siguientes condiciones:

» El requerimiento se formular4 mediante solicitud dirigida al area de Crédito y
Cartera de ROCSA COLOMBIA S.A. y sus subsidiarias, con la debida
identificacion del Titular, la descripcion de los hechos que dan lugar a la solicitud
y la direccion acompafiado de los documentos que se quiera hacer valer. Si el
requerimiento resulta incompleto, se solicitara al interesado dentro de los cinco
(5) dias habiles siguientes a la recepcidon del mismo para que subsane las fallas.
Transcurrido dos (2) meses desde la fecha de la solicitud, sin que el Titular o sus
causahabientes presente la informacion solicitada, se entendera que ha
desistido del requerimiento.

+ Encaso de que quien reciba al requerimiento no sea competente para resolverlo,
se dard traslado a quien corresponda en un término maximo de dos (2) dias
hébiles e informaréa de la situacion al interesado.

« Una vez recibido el requerimiento completo, se incluira en la base de datos una
Leyenda que diga “reclamo en tramite” y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha Leyenda debera mantenerse hasta que el
requerimiento sea resuelto.

« EIl termino maximo para atender el requerimiento serd de quince (15) dias
hébiles contados a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender la solicitud dentro de dicho termino, se informara al
interesado, los motivos de la demoray la fecha en que se atendera el mismo, la
cual en ningun caso podra superar los ocho (8) dias habiles siguientes al
vencimiento del primer término.

REQUISITO DE PROCEDIBILIDAD

Es importante que el Titular o causahabiente tenga en cuenta que solo podréa elevar
gueja ante la Superintendencia de Industria y Comercio una vez haya agotado el
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trAmite de consulta o requerimiento ante ROCSA COLOMBIA S.A. y sus
subsidiarias.

DEBERES DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE
DATOS

Los Responsables del Tratamiento de datos tendran los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la presente Ley 1581 de 2012 y
en otras que rijan su actividad:

+ Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hébeas data

« Adoptar un manual interno de politicas y procedimientos para garantizar el
cumplimiento de las normas de datos personales.

» Poner a disposicion del Titular mecanismos gratuitos y de facil acceso para
presentar la solicitud de modificacion o supresion de datos o la revocatoria de la
autorizacion.

* Responder los requerimientos de la Superintendencia de Industria y Comercio
mediante una descripcion de los procedimientos usados para la recoleccion,
almacenamiento, uso, circulacién y supresion de la informacion, una descripcién
de las finalidades para las cuales es recolectada la informacion y una explicacion
sobre la necesidad de recolectar los datos.

+ Designar el area encargada de asumir la funciébn de proteccion de datos
personales.

« Solicitar y conservar, en las condiciones previstas en la Ley, copia de la
respectiva autorizaciéon otorgada por el Titular.

« Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada.

« Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteraciéon, pérdida, consulta, uso o0 acceso no autorizado o
fraudulento.

+ Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

« Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.
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» Rectificar la informacion cuando sea incorrecta.

« Suministrar al Encargado del Tratamiento, segun sea el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto la
Ley.

+ Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

» Tramitar las consultas y reclamos formulados en los términos sefialados en Ley.

» Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la Ley y en especial, para la atencion de consultas y
requerimientos.

* Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusiéon por parte del Titular, una vez se haya presentado la
reclamaciéon y no haya finalizado el tramite respectivo.

» Informar a la solicitud del Titular sobre el uso dado a sus datos.

* Informar a la Superintendencia de Industria y Comercio, a través de la
Delegatura para la Proteccion de Datos Personales, cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacioén de los Titulares.

«  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio, en materia de habeas data.

MEDIDAS DE SEGURIDAD

Rocsa Colombia S.A y sus subsidiarias adoptaran las medidas humanas,
administrativas y técnicas requeridas con el fin de otorgar los niveles de seguridad
a la informacién con la finalidad de evitar su adulteracion, pérdida, consulta, uso o
acceso no autorizado y/o fraudulento.

Las Medidas establecidas responderan a la activacion de controles y mitigaciéon de
riesgos que respondan a los requerimientos minimos establecidos por la legislacion
vigente. Entre estas medidas Rocsa Colombia cuenta con:

e Procesos de induccién y sensibilizacién al personal en temas de seguridad
de la informacion.

e Controles de Acceso a los sistemas de informaciéon bajo una gestién de
usuarios y contrasefas.
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e Seguridad Fisica y del Entorno a nuestras instalaciones.
e Lineamientos y Gestion de Cambios en la organizacion.
e Seguridad de las comunicaciones.

e Procedimientos de Continuidad del Negocio.

e Lineamientos de Uso de los Sistemas.

TRANSFERENCIA DE DATOS A TERCEROS PAISES

Se prohibe la transferencia de datos personales de cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se entiende que un pais
ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales
en ninguan caso podran ser inferiores a los que la Ley exige a sus destinatarios.

Esta prohibicion no regira cuando se trate de:

« Informacion respecto de la cual el Titular haya otorgado su autorizacién expresa
e inequivoca para la transferencia.

» Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento de
datos del Titular por razones de salud o higiene publica.

+ Transferencias bancarias o bursatiles, conforme a la legislacién que les resulte
aplicable.

« Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad.

+ Transferencias necesarias para la ejecucion de un contrato entre el Titular y
ROCSA COLOMBIA S.A. y sus subsidiarias, o para la ejecucion de medidas
precontractuales siempre y cuando se cuente con la autorizacion del Titular.

« Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

« Para los casos no contemplados anteriormente se solicitara autorizacion a la
Superintendencia de Industria y Comercio.

FINALIDADES DEL TRATAMIENTO
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En ROCSA COLOMBIA S.A. y sus subsidiarias como responsable del Tratamiento
de datos personales, tiene politicas y procedimientos para garantizar que los
Encargados del Tratamiento den cumplimiento a las mismas. Estas politicas de
Tratamiento de la informacion estan disponibles en medio fisico o electrénico, en un
lenguaje claro y sencillo que estan en conocimiento de los Titulares.

Cualquier cambio sustancial en las politicas de Tratamiento serd previa y
oportunamente comunicado a los Titulares de los datos personales de una manera
eficiente.

Por tanto, ROCSA COLOMBIA S.A. y sus subsidiarias utilizara los datos con las
siguientes finalidades:

» Realizar a través de cualquier medio en forma directa o a través de terceros,
actividades de control y prevencion para lavado de activos, financiacion del
terrorismo y el financiamiento para la proliferacion de armas de destruccion
masiva, vinculacion, venta, facturacién, gestibn de cobranza, recaudo,
programacion, soporte técnico, inteligencia de mercados, mejoramiento del
servicio, verificaciones y consultas, control, comportamiento, habito y
habilitacion de medios de pago, prevenciéon de fraude, asi como, cualquier otra
relacionada con nuestros productos y servicios actuales y futuros, para el
cumplimiento de las obligaciones contractuales y de nuestro objeto social.

» Prestar asistencia, servicio y soporte técnico de nuestros productos y servicios.

+ Realizar las gestiones necesarias para dar cumplimiento a las obligaciones
inherentes a los servicios y productos contratados con ROCSA COLOMBIA S.A.
y sus subsidiarias.

« Cumplir con las obligaciones contraidas con nuestros clientes, proveedores,
aliados, sus filiales, distribuidores, subcontratistas, outsourcing y demas terceros
publicos o privados, relacionados directa o indirectamente con el objeto social
de ROCSA COLOMBIA S.A. y sus subsidiarias.

« Informar sobre cambios de productos y servicios relacionados con el giro
ordinario de los negocios de ROCSA COLOMBIA S.A. y sus subsidiarias.

« Controlar y prevenir el fraude en todas sus modalidades.

« Facilitar la correcta ejecucion de las compras y prestaciones de los servicios y
productos contratados.

El tipo de Tratamiento que se realiza a los datos personales contempla lo siguiente:
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« Cumplir con las disposiciones normativas sobre transferencia de datos a terceros
paises en caso que dicha transferencia sea necesaria.

* Proveer informacion a las autoridades que lo soliciten expresamente y en
ejercicio de sus funciones o para responder requerimientos administrativos o
judiciales.

MODIFICACIONES DEL MANUAL

ROCSA COLOMBIA S.A.y sus subsidiarias, se reservan el derecho de modificar en
cualquier momento y de forma unilateral el presente Manual o cualquier politica y
procedimiento relativo al Tratamiento de datos personales, observando siempre los
lineamientos de la Ley vigente o mejora continua del documento, cuyo evento se
comunicara oportuna y debidamente a las partes interesadas antes de su aplicacion.

FECHA DE VIGENCIA

El presente Manual de Politicas y Procedimiento sobre el Tratamiento de Datos
Personales rige a partir del 04 de Julio de 2017 y con duracion indefinida.
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